
SolidPoint DAST
Управление динамическим анализом безопасности веб 
приложений и сервисов



Что такое динамический анализ
веб-приложений и API?
Динамический анализ имитирует атаки на работающие веб-
приложения или сервисы, чтобы выявить уязвимости, которые 
реально можно эксплуатировать.

Дает всестороннее 
представление о 
безопасности веб 

приложения

Может быть 
интегрирован в 
этапы разработки 
тестирования и 
эксплуатации

Позволяет 
управлять рисками 

в масштабе 
портфеля

Тестирует 
работающее 
приложение



Динамический анализ веб-приложений и API
Основные вызовы

• Анализ поверхности атаки с учетом клиентского кода 

• Обнаружение критических уязвимостей и минимум FP

• Автоматизация и управление процессом сканирования в 
сценариях разработки и для решения оперативных задач ИБ

• Масштабирование (организационно и технически)

• Актуальность технологий



Объект сканирования



Цель сканирования

Описывает сканируемое 
приложение:

• URL

• Лимит нагрузки 

• OpenAPI спецификация 

• Аутентификация



Аутентификация

Базовые технологии:

Расширенные (JWT, Record/replay
сценария. Проверка сессии): 



Фаза сканирования: 
Анализ поверхности атаки



Обнаружение поверхности атаки
Применяемые методы и инструменты

• Обнаружение поверхности 
атаки
• Статический и динамический 
краулер

• Перебор директорий
• Статико-динамический анализ 
клиентского JS кода

• Импорт OpenAPI спецификации 
и SOAP API

• Импорт трафика с SolidWall 
WAF

• Поиск GraphQL
• Импорт HAR



Обнаружение поверхности атаки

• Комбинирование методов для повышения покрытия

• Поддержка дедупликации выявленных точек ввода данных

• Уникальные технологии статико-динамического анализа JavaScript 
кода1

• Возможность анализа закомментированного кода
• Возможность обойти все ветки кода

1  Статья: http://journals.tsu.ru/engine/download.php?id=223281&area=files  

Выступление: https://www.youtube.com/watch?v=vG0EzOr81pE

Блог: https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/

http://journals.tsu.ru/engine/download.php?id=223281&area=files
https://www.youtube.com/watch?v=vG0EzOr81pE
https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/
https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/
https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/
https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/
https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/
https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/
https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/
https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/
https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/
https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/
https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/
https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/
https://blog.secsem.ru/ru/mining-requests-from-js-with-static-analysis/


JS-Analyzer

• Анализ клиентского кода 
статическими методами

• Анализ DEP из кода вне 
зависимости от наличия 
авторизации

• Не зависит от логики сайта или 
страницы, проанализированы 
будут все вариации переходов

Выявление DEP 



Обнаружение поверхности атаки
Интеграция с WAF



Фаза сканирования: 
Взлом



Сканеры безопасности

• Переборные проверки
• Перебор паролей

• Перебор директорий

• Сигнатурные
• Пассивный сигнатурный анализ

• Активный сигнатурный анализ

• Фаззеры
• Insecure Deserialization

• Reflected XSS

• DOM Based XSS

• Stored XSS

• XXE

• NoSQLi

• SQLi

• SSTI

• Path Injection

• Shell Injection

• HTTP Smuggling

• File Upload

• Prototype Pollution

• Поддержка Out-of-Band метода

Применяемые методы выявления уязвимостей



Процесс сканирования



Результаты сканирования
Детальная информация по каждой уязвимости и процесс анализа



Дополнительно о продукте



Масштабирование
• Единый сервер управления
• Горизонтальное 
масштабирование

• Apt пакеты (Debian)
• Docker compose
• Kubernetes – helm chart

Типы дистрибутивов

Масштабирование и архитектура



Промышленные возможности
• LDAP аутентификация

• Экспорт результатов сканирования во внешние системы 
• К Defect Dojo готовый парсер
• JSON формат

• REST API
• CLI на базе REST API
• Интеграция с оркестраторами CI\CD, в различных сценариях 

• Журналы сервисных событий, аудита, сканирования

• Типовая архитектура для удобного резервного копирования 
и восстановления



Отчеты



Участие в Bug Bounty
HackerOne, BIZONE

Найдено в продуктивной среде 100+ уязвимостей, 
среди них:



Модель лицензирования

• По количеству целей сканирования

• Срочные лицензии (Подписка)
• Постоянные лицензии с ежегодной 
поддержкой

Тип лицензий

Лицензирование и развертывание

Модель развертывания

• Облачная версия
• On-premise

• SolidPoint DAST* **
• Сервис SolidLab SDP (Модуль DAST)
• Сервис SolidLab VMS (Модуль AVM)

Поставляется в составе

* Сертификат соответствия ОАЦ № BY/112 02.02. ТР027 036.01 02404
** Входит в реестр Российского ПО. Реестровая запись№20542 от 14.12.2023



Вопросы и ответы


