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Проблематика управления 
и контроля большой 
распределённой сети

netopia firewall compliance



Проблематика 1 

Отсутствие единообразия и комплаенса конфигураций стандартам

Большая инфраструктура: в одной голове невозможно держать все правила настройки

Человеческий фактор: ошибки случаются – это нормально и ожидаемо

Нет возможности сверки изменений ретроспективно для анализа проблемы
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Решение 1/3
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� Централизованный сбор конфигурации 
сетевых устройств.�

� Ретроспективный анализ изменений 
конфигурации и контроль изменений.



� Приведение настроек в соответствии 
с корпоративным стандартом (шифрование 
паролей, установка banner login, настройка 
NTP/DNS и тд).�

� Автоматический анализ конфигурации на best 
practice и hardening гайды.

Решение 2/3
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Построение карты сети.

выявление несоответствий настроек принятым 
стандартам и политикам безопасности

Котнтоль конфигураций устройств.

Решение 3/3
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Проблематика 2

Большое количество межсетевых экранов, разные сотрудники управляют правилами 
доступа, растёт количество правил

Сложность и долгая диагностика отсутствия или наличия доступа

Недостаточный контроль на межсегментный доступ приводит к появлению скрытых 
доступов
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Оптимизация правил�

� Выявление перекрытий правил.�

� Выявление частичных перекрытий правил.�

� Выявление давно не срабатывавших правил.

Решение 1/3
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Проверка доступа по всей цепочке 
межсетевых экранов:�

� Анализ прохождения трафика по 5tuple.�

� Моментальный пока пути прохождения 
трафика, межсетевых экранов в цепочке, 
разрешающих или запрещающих правил�

� Учитывается multipath, VRF, NAT.

Решение 2/3
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� Создание правил межсегментного 
взаимодействия.�

� Контроль соответствия правилами: 
уведомление при появлении или 
исчезновении доступа.

Решение 3/3
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Проблематика роста количества правил, 
долгого открытия доступов
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С ростом количества правил на межсетевых экранах появляется ощущение хаоса с доступами

Открытие доступа на множестве сетевых устройств имеет свойство затягиваться по времени

Ошибки и недооткрытые доступы

Отсутствие управления жизненным циклом доступа

Долгое предоставление доступов к системам новым сотрудникам

Сотрудники IT тратят много времени на типизированное открытие доступов (90% изменений 
правил доступа в больших организациях типизированы)



Решение
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� Интеграция с Business Process Management 
(BPM) и IT Infrastructure Management (ITSM) 
системами.�

� Автоматизация прописывания правил 
доступа.�

� Управление жизненным циклом доступов: 
выход нового сотрудника на работу, смена 
роли сотрудника, увольнение сотрудника.�

� Прозрачность согласования доступов.�

� Анализ комплаенса на корректность праивла 
и возможность такого доступа между 
сегментами.



Проблематика управления уязвимостями

В больших организациях множество критических уязвимостей

Нет возможности оперативно закрыть их все

Нет возможности дополнительной приоритезации
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Решение
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� Вводим понятие «сверхкритичных» 
уязвимостей.�

� Сверхкритичные уязвимости – это те 
уязвимости, которые доступны из 
неконтролируемых или слабоконтролируе-
мых сетей (интернет, VPN подключения 
с подрядчиками, гостевой wifi и тд)�

� Среди, к примеру, 100 критичных 
уязвимостей выделяем только 5, которые 
доступны из неконтролируемых сетей и 
устраняем «здесь и сейчас, сегодня», 
помечаем их «сверхкритичными».�

� Остальные 95 устраняем в рабочем порядке.�

� Служба ИБ выполняет свой KPI по закрытию 
уязвимостей в срок.�

� ИТ служба выполняет запрос от ИБ на 
устранение «сверхкритичных» уязвимостей.
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