
Digital Risk 

Protection
Управление цифровыми 

рисками



1 300+
успешных исследований 

киберпреступлений 

по всему миру

600
enterprise-клиентов 

20 млрд+
рублей сохраняют наши 

технологии в бюджете 

клиентов ежегодно

№1
первый поставщик 

услуги Incident Response в 

России

120+
патентов и заявок

20+ лет
практики и уникальной 

экспертизы на рынке РФ



История F6

Основание

компании

2003

Запуск Threat 

Intelligence

2013

Открытие первого 

в России CERT

2011

Запуск платформы 

Fraud Protection

2015

Запуск Threat Hunting 

Framework

2014

Запуск Digital Risk 

Protection

2017 20222021……

2003-2011

Компания основана как частное 

кибердетективное агентство

2013-2025

Разработка собственных продуктов 

по кибербезопасности

2024 2025

• Запуск Attack Surface 

Management

• Запуск Business Email 

Protection

Фонд «Сайберус» 

приобрел компанию 

F.A.C.C.T.

Ребрендинг: новое 

имя в мире 

кибербезопасности



Digital Risk Protection от F6

70+
технических специалистов

и юристов в команде

500+
брендов защищено

13+
лет опыта защиты брендов

Это продукт для защиты от цифровых угроз, 

таких как онлайн-мошенничество, фишинг и 

неправомерное использование бренда 



Диджитал захватывает бизнес

Компании все активнее переходят в цифровую среду и 

наращивают свое онлайн-присутствие, вместе с тем растет 

уровень киберпреступности и убытки от кибератак млрд пользователей 

мобильных устройств5,6

млрд пользователей 

сети интернет5,4

млрд пользователей 

соцсетей5,1

Новых пользователей 

в секунду9,4
Разбитые надежды: 

доходы скамеров

от фейковых свиданий 

на праздниках достигли 

10 млн рублей

Спасительный круг: 

пираты удерживают 

падение доходов за счёт 

санкционных фильмов 

и сериалов

Угнать за пару секунд: 

злоумышленники 

похищают аккаунты 

в Telegram ради звёзд 

и NFT-подарков
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Почему важно отслеживать цифровое 
присутствие компании?

Digital Risk Protection определяет незащищенные

области цифровых активов клиента и защищает

бренд от цифровых угроз

Усиление конкурентного 

преимущества

Устранение мошеннических схем 

и неправомерного использования 

бренда повышает доверие со 

стороны клиентов

Прекращение нелегального 

использования бренда

в интернете

Реагирование на 

несанкционированное 

использование вашего бренда 

минимизирует цифровые риски 

вашей компании

Сокращение упущенной 

выгоды

При реагировании на фишинговые 

и поддельные сайты, часть 

украденного трафика возвращается 

в официальные ресурсы.

Клиенты будут идти в легитимные 

каналы и не будут отдавать деньги 

мошенникам

Сохранение репутации

Реагируя на неправомерные 

действия мошенников связанные 

с айдентикой компании, бренд 

сохраняет свою репутацию в 

глазах потребителей



Как работает Digital Risk Protection?

Средства 

мониторинга

• Парсеры

• Веб-краулеры

• API

Способы 

мониторинга

• Proxy scheduler

• User-agent scheduler

• Специально созданные
аккаунты

Осуществляет мониторинг 
ресурсов

Анализ цифрового присутствия

~3 000 000 в день по всем цифровым

источникам 24/7

Регулярное обновление информации 

и статусов в системе, проверки на 

предмет повторного появления угроз

Выявляет нарушения

Выявление наиболее серьёзных угроз 

для критически важных активов

Идентификация

• Сигнатурный анализ 

(фишинг/мошенничество, ВПО)

• Общий скоринг

• Скоринг доменных имён

Комплексные технологии и опытные 

специалисты

Облако потенциальных нарушений

Фиды данных Связи на графеОблако тегов

Проводит анализ данных

Выявление случаев нелегального 

использования бренда и контента

Упоминания названия бренда

• Анализ логотипа

• Распознавание текста

• Распознавание 

изображений

• Регулярные выражения



Как работает Digital Risk Protection?

Облако потенциальных нарушений

Товарный знак, авторское право, контрафакт

Согласование

Мгновенное оповещение клиента об инциденте

Система валидации 

нарушений

• Удобное предоставление 

информации о инциденте

• Система тегов

• Публичные и приватные 

комментарии

• Режим быстрой обработки 

инцидентов Quick mode

Технологии анализа и обработки 

инцидентов

Фишинг, ВПО, Мошенничество

Реагирование на инциденты

Данные для анализа

• Whois данные

• Информация о регуляторе 
(хостинг/регистратор/админ и 
т.п.)

• Источник (Веб, соцсеть и т.п.)

• Тип нарушения

• Наличие тэга

• Критичность кейса

Способы 

реагирования

• Email

• API

• Формы обратной 

связи

Анализ регулятора

• Анализ лучших тактик и 
методов взаимодействия 
с регуляторами

• Выявление каналов связи

Конструктор

• Модуль 
формирования 
динамичных блоков 
писем на основе типа 
нарушения, 
источника, скам-
схемы, деталей кейса 
и других метрик

Динамичная система автоматического формирования писем 

на основе проанализированных данных



Ключевые возможности 
Digital Risk Protection

Графовый анализ

Сетевой анализ, который помогает

выявить инфраструктуру киберпреступников и 

найти дополнительные методы для успешного 

устранения нарушений

Доверие регуляторов

Налаженные каналы взаимодействия и 

сотрудничество с крупнейшими интернет-

регуляторами, способствующие оперативному 

устранению выявленных нарушений в досудебном 

порядке

Скоринговая модель

Запатентованная технология для оценки уровня 

опасности, что позволяет быстро и точно 

расставлять приоритеты для реагирования

Автоматизированный инструмент 

составления обращений

Автоматизированное составление индивидуальных 

обращений позволяет быстро и безошибочно 

формировать жалобы в зависимости от владельцев 

ресурсов, регуляторов, сложности кейса, типа 

ресурса, источника и других составляющих

Искусственный интеллект

Семейство нейронных сетей, способное

выявлять до 90% нарушений, подобно

высококвалифицированному специалисту

Аналитика мошеннической 

деятельности

Инновационный метод анализа, расследования 

и прогнозирования действий мошенников, для 

повышения эффективности выявления и 

предотвращения мошеннических схем



Источники данных Digital Risk Protection

Решение ведет мониторинг множества 

источников

Доменные имена Поисковые системы

Соцсети
Мобильные 

приложения

Мессенджеры Маркетплейсы

Реклама Облачные хранилища

Теневой сегмент интернета



Нарушения, с которыми работает 
Digital Risk Protection 

Платформа Digital Risk Protection покрывает широкий диапазон 

возможных нарушений, позволяя вам защитить свой бренд от 

самых распространенных рисков в интернете

Авторское право

Защита от незаконного использования 

защищенных авторским правом материалов 

в интернете

Скам

Защита от интернет-мошенничества, целью 

которого является хищение денежных средств 

пользователя или каких-либо личных данных

Контрафакт (имитация оригинала)

Выявление и пресечение нелегального оборота 

неавторизованных товаров, маркированных 

товарным знаком, вводящих потребителей в 

заблуждение относительно оригинальности 

продукции и принадлежности бренду

Кража цифровой идентичности

Защита от несанкционированного использования 

имени и обеспечение контроля пользователя над 

своей цифровой идентичностью

Товарный знак

Защита товарного знака в интернете от 

неправомерного использования, что может вводить 

пользователей в заблуждение и наносить ущерб 

репутации бренда. Защита от неправомерного 

использования бренда в партнерских каналах

Фишинг

Защита от онлайн-мошенничества, которое 

заключается в создании поддельных сайтов, 

имитирующих легитимные веб-ресурсы, с целью 

хищения конфиденциальной информации 

пользователей



Фишинг

3714
фишинговых ресурса в среднем 

приходилось на 1 бренд, 

подверженный активным 

фишинговым атакам, в 2024 году

На 53%
возросло количество фишинговых 

ресурсов с 2023 года

170
фишинговых ресурсов в среднем 

блокируется командой DRP в день

Это онлайн-мошенничество, которое заключается в 

создании поддельных сайтов, имитирующих легитимные 

веб-ресурсы, с целью хищения конфиденциальной 

информации пользователей

Угрозы

• Кража конфиденциальных данных

• Неавторизованный доступ к аккаунтам

• Кража платежных данных

• Ущерб репутации

Мониторинг и реагирование

• Определение и устранение случаев 

неправомерного использования бренда на 

отдельных порталах посредством 

мониторинга фишинговой активности, баз 

данных доменных имен регистраторов, 

поисковых систем и любых других 

возможных источников 

• Тесное сотрудничество с регистраторами 

доменных имен и хостинг-провайдерами для 

оперативной блокировки фишинговых 

ресурсов



Скам

7855
Мошеннических ресурса 

создавалось в среднем на 1 бренд, 

подверженный активным 

мошенническим атакам, за 2024 год

На 25%
возросло количество 

мошеннических ресурсов по 

сравнению с 2023 годом

403
мошеннических ресурса в среднем 

блокируется командой DRP в день

Вид интернет-мошенничества, целью которого является 

хищение денежных средств пользователя или каких-либо 

личных данных

Угрозы

• Прямые убытки от мошеннических транзакций

• Утечки данных

• Юридические последствия

Мониторинг и реагирование

• Поиск групп, постов в соцсетях для 

предотвращения попыток маскировки под 

бренд

• Выявление скам-ресурсов и поддельных 

аккаунтов, которые пытаются обмануть 

пользователей, выдавая себя за компанию 

или ее представителей

• Блокировка мошеннических ресурсов и 

аккаунтов с возможностью передачи 

информации о злоумышленниках в 

финансовые организации



Авторское право

На 21%
за год увеличилось количество 

судебных разбирательств из-за 

нарушений интеллектуальных прав

62 000
доменов с пиратскими материалами 

появилось за первую половину 2024

19 млн$
доменов с пиратскими материалами 

появилось за первую половину 2024

Защита от незаконного использования, распространения 

или продажи защищенных авторским правом материалов 

в интернете

80%
создаваемых фейковых ресурсов 

используют известные бренды

Угрозы

• Использование материала без разрешения

• Пиратский контент

• Кража собственных разработок

• Ущерб репутации из-за пиратства

Мониторинг и реагирование

• Digital Risk Protection проводит мониторинг 

медиа-ресурсов, обнаруживая нелегальное 

использование защищённого авторским 

правом контента

• Дальнейшие действия позволяют 

оперативно принимать меры по устранению 

нарушения



Товарный знак

752
ресурса с нелегальным

использованием товарного знака в 

среднем на 1 бренд, подверженный 

активному злоупотреблению 

использования бренда, за 2024 год

На 35%
выросло создание ресурсов с 

нелегальным использованием 

товарного знака с 2023 года

64
ресурса с нелегальным

использованием товарного знака в 

среднем блокируется командой 

DRP в день

Защита товарного знака в интернете от неправомерного 

использования, что может вводить пользователей в 

заблуждение и наносить ущерб репутации бренда. Защита от 

неправомерного использования бренда в партнерских каналах

Угрозы

• Незаконное использование бренда

• Неавторизованная реклама и партнерство

Мониторинг и реагирование

• DRP мониторит веб-сайты, социальные сети, маркетплейсы и 

рекламные площадки чтобы обнаруживать несанкционированное 

использование товарного знака

• Решение может идентифицировать домены, имитирующие 

товарный знак 

• Мониторинг рекламных сетей позволяет выявлять 

несанкционированное использование товарного знака в 

контекстной рекламе или спонсированных публикациях



Контрафакт (Имитация оригинала)

Выявление и пресечение нелегального оборота 

неавторизованных товаров, маркированных товарным знаком, 

вводящих потребителей в заблуждение относительно 

оригинальности продукции и принадлежности бренду

Угрозы

• Продажа поддельных товаров

• Ущерб репутации бренда в связи с продажей 

некачественной продукции

• Утрата доверия и лояльности потребителей

Мониторинг и реагирование

• DRP сканирует интернет-ресурсы (в т.ч. 

маркетплейсы и доски объявлений) на предмет 

выявления неавторизованных продаж товаров, 

которые выдаются за оригинальную продукцию 

бренда

• Решение позволяет выявить недобросовестных 

продавцов, пресечь нелегальные продажи и, как 

следствие, предотвратить потерю прибыли от 

уменьшения продаж оригинальной продукции

• В серьёзных случаях команда DRP помогает 

инициировать сотрудничество с регуляторами для 

устранения выявленных нарушений



Кража цифровой идентичности

Защита от несанкционированного использования имени и 

обеспечение контроля пользователя над своей цифровой 

идентичностью

Угрозы

• Ущерб репутации

• Шантаж и вымогательство

• Правовые последствия в случае использования 

личности в незаконной деятельности

Мониторинг и реагирование

• DRP может отслеживать упоминания личной 

информации (например, имени, адреса, 

номера телефона) в открытых источниках, 

социальных сетях и в даркнете. Это позволяет 

быстро выявлять случаи утечки данных

• DRP инициирует блокировку поддельных 

аккаунтов и ресурсов через жалобы 

платформам (например, соцсетям, хостинг-

провайдерам)



Комплексное реагирование

Прямое 

реагирование

• Обращение к администратору ресурса

• Обращение к хостинг-провайдеру

• Обращение к регистратору доменного имени

• Обращение к ассоциациям и партнерам

Установление владельца ресурса и запрос

на устранение обнаруженного нарушения

1

Уведомление

Получение официального разрешения на

устранение выявленного нарушения в 

досудебном порядке

3

Устранение нарушенияЭскалация

Использование партнерских связей для

исполнения требования устранить нарушение

2

Результаты
• Блокировка ресурсов

• Устранение нарушений

• Удаление контента

Прямое 

реагирование

• Добавление ресурса в базы мошеннических

и фишинговых ресурсов

• Удаление из поисковой выдачи 

• Блокировка на уровне DNS-серверов

Блокировка ресурса Минимизация нарушений

Результаты
• Пользователи увидят предупреждающий баннер

• Пресечение трафика из социальных сетей и 

поисковой выдачи

• Недоступность ресурса для большинства

пользователей



Масштабная сеть для эффективного 
реагирования

Выстроенные отношения с крупными 

площадками

Оперативное устранение нарушений через 

ускоренное рассмотрение запросов 

администраторами крупных площадок, 

поисковых систем и соцсетей

Официальные соглашения

• Координационный центр доменов .RU/.РФ

• Фонд содействия развитию технологий

• АНО «ЦВКС МСК-IX»

• АНО «Росниирос»

Поддержка команды CERT F6

Круглосуточная группа экстренного 

реагирования, которая осуществляет 

мониторинг угроз, выявляет их источники, и 

способствует устранению нарушения



История успеха. 
Золотое Яблоко

С коллегами из «Золотого Яблока» мы 

сотрудничаем уже более 4 лет. Хотелось бы 

отметить стремительный рост не только 

бизнеса, но и экспертизы Департамента по 

безопасности e-commerce, радеющего за 

безопасное взаимодействия клиента с брендом 

компании. С учётом того, что коллеги 

столкнулись с большим наплывом 

разнообразных схем скама и фишинга, 

совместными усилиями мы смогли достойно 

противостоять тысячам кейсов. Хочу обратить 

внимание индустрии бьюти на цифровую 

трансформацию и опыт коллег из «Золотого 

Яблока» по защите от цифровых рисков.

Станислав Гончаров

Руководитель департамента по защите 

от цифровых рисков F6

За последние три года силами направления DRP 

было обнаружено около 30 000 случаев фишинга 

и порядка 5 000 — скама. 99% из них были 

устранены до заметного масштабирования либо 

превентивно — прежде чем кто-либо пострадал 

от действий злоумышленников



История успеха. 
Ozon

«Онлайн-шоппинг на маркетплейсах стал 

нормой для миллионов пользователей: только 

на Ozon в 2024 году число активных 

покупателей достигло более 50 млн человек. 

Мошенники пытаются использовать 

популярность известных сервисов и прибегают к 

различным методам для обмана клиентов. 

Чтобы обезопасить пользователей мы 

применяем инструменты для быстрого 

отcлеживания и блокировки подозрительных 

ресурсов, а также повышаем осведомлённость 

клиентов, рассказывая о новых приёмах 

злоумышленников»

Кирилл Мякишев

Директор по информационной 

безопасности Ozon

Ozon, ведущая e-commerce-платформа в России, и 

компания F.A.С.С.T., в первом полугодии 2024 г. 

заблокировали 9 341 скам-ресурсов и 3 621 

фишинговых сайтов, которые пытались 

использовать бренд маркетплейса для обмана 

пользователей



Закажите бесплатный 

пилот прямо сейчас

f6.ru

info@f6.ru

f6.ru/blog

+7 (495) 984-33-64

Технологии для борьбы 
с киберугрозами
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