
 Брокер сетевых пакетов QUASAR D5000
 Система управления QUASAR-NMS
 Система активного зеркалирования трафика A-

TAP NEUTRON



WAF

СОРМ 2/3

IPS

FWs

Облачные 
сервисы

Удаленные 
сайты

APM

Анализ

Система 
мониторинга



Широкий набор возможностей по 
обработке трафика на базе 
специализированной аппаратной 
платформы

Широкий выбор 
механизмов 
балансировки 
трафика

Возможность высокопроизводительной 
балансировки трафика на кластер 
системы обработки

Перенаправление и репликация UDP 
потоков трафика Netflow/sFlow от 
сетевого оборудования одновременно 
на несколько систем анализа

Консолидация Syslog сообщений -
агрегация и перенаправление UDP потоков 
трафика Syslog от множества сетевых 
устройств на корпоративный сервер Syslog

Обрезание содержимого пакетов 
при их отправке на системы 
анализа – снижение нагрузки, 
скрытие критичных данных 

Получение копий трафика 
виртуальных машин - прием и 
декапсуляция ERSPAN и VXLAN 
туннелей на L3 интерфейсе

Гибкость в выборе 
принимающих и передающих 
интерфейсов

Потребность в 
применении 
сложных правил 
фильтрации 

Обеспечение высокой плотности
SPAN/TAP подключений -
(раздельная обработка TX и RX на 
интерфейсах в режиме decoupled)

Потребность в агрегации трафика -

возможность получать копию трафика от 

десятков источников и консолидировать ее 

для одного получателя

Большое 
количество 
получателей копий 
трафика

Потребность в интеграции 
систем обработки трафика в 
”разрыв” сетевых подключений 
(inline)



Организация выделенной сети 
для передачи копий трафика 
TAP/SPAN/ERSPAN

Inline режим работы для 
перенаправления и 
балансировки продуктивного 
трафика

Перенаправление UDP 
потоков продуктивного 
трафика 



ПЕРЕДАЧА КОПИЙ ТРАФИКА TAP/SPAN/ERSPAN

IPS

FWs

Анализ

APM

WAF

СОРМ 2/3
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Без брокера
сетевых пакетов

• Сложный дизайн и проблемы с 
масштабированием

• Ограниченное количество сессий 
зеркалирования

• Получатели перегружены лишним трафиком

• Слепые зоны и ограничения по количеству 
получателей копии трафика

• Повышенная нагрузка на сетевое 
оборудование, копии трафика передаются 
непосредственно по продуктивной сети

С брокером сетевых
пакетов QUASAR

• Простая, масштабируемая архитектура 
сети передачи копий трафика

• Оптимизация нагрузки на потребителей 
трафика - каждый̆ потребитель получает 
только нужный̆ трафик и в удобном формате 

• Нет слепых зон и конкуренции за копии 
трафика - передача один-ко-многим 

• Гибкие правила фильтрации и 
предобработки пакетов

• Снижение нагрузки на продуктивную сеть, 
минимизация точек отказа



Коммутатор NPB QUASAR

Подход
+/-

• Типовой CLI коммутатора
• Стандартные механизмы SPAN/ERSPAN
• Фиксированный пайплайн обработки пакета

+
• CLI и Web-UI с удобными абстракциями
• Явные указания правил по обработке трафика
• Программируемый пайплайн обработки пакета

Зеркалирование
+/-

• Существенные ограничения по количеству сессий 
зеркалирования

• Ограничения в интерфейсах получателей

+
• Нет существенных ограничений по количеству копий 

трафика и интерфейсов получателей

Фильтрация +/-
• Ограничения стандартных ACL

+
• Больше правил и гибкости в создании фильтров

Балансировка
+/-

• Ограниченный выбор алгоритмов хеширования
• Ограничения по количеству одновременных 

получателей

+
• Гибкость в выборе алгоритмов хеширования
• Объединение интерфейсов получателей в группы 

балансировки

Туннели +/-
• Необходимо терминировать туннель для декапсуляции

+
• Возможность снимать заголовки с пакетов без 

терминации туннеля



ПЕРЕНАПРАВЛЕНИЕ UDP ПОТОКОВ ПРОДУКТИВНОГО ТРАФИКА

FWs

NDR

Сеть NPB QUASARПродуктивная сеть Средства анализа

QUASAR-NMS

Система 
безопасности

Netflow

L3

L3

L3

L3

L3 подключения к продуктивной сетиL3

Netflow

Netflow

Netflow

Netflow

Switches

Switches

Switches

Система 
мониторинга 

Netflow



• Брокер сетевых пакетов отечественного производства

• Поддержка интерфейсов 100, 40, 25, 10 и 1 Гбит/c

• Независимая обработка приема и передачи любого из интерфейсов

• Агрегация TAP, SPAN и ERSPAN подключений для систем анализа

• Поддержка Inline режима работы для перенаправления и балансировки 
продуктивного трафика

• Широкий набор ключей фильтрации (18+) для заголовков L2-L4 включая 
внешние или внутренние заголовки туннелированного трафика 

• Балансировка, зеркалирование и создание копий TAP/SPAN трафика

• Функции обрезания пакетов и дедупликации трафика

• Перенаправление UDP потоков (NetFlow, Syslog) продуктивного трафика 

• Выделение без потерь разрозненных абонентских сессий 

• Единая система управления и мониторинга

• Объедение управления группой брокеров пакетов как единой фабрикой*

• ПО комплекса внесено в реестр МинЦифры 

• Доработка специализированного функционала под нужды Заказчиков
* В разработке



Использование программируемой 
(P4) платформы коммутации в 
брокерах сетевых пакетов 
QUASAR является ключевым 
преимуществом перед 
альтернативными решениями на 
базе фиксированных чипсетов*

Открытый язык 
программирования P4 
снижает время и 
стоимость разработки

Использование открытой 
программируемой платформы 
дает возможность оперативно 
дорабатывать функционал 
комплекса под новые требования 
заказчиков без замены 
аппаратной составляющей 
обеспечивая надежную защиту 
инвестиций

*Большинство производителей ASIC (например Broadcom и Marvell) реализуют в своих платформах фиксированный пайплайн обработки пакетов, что 
существенно ограничивает сценарии их применения для задач пакетной фильтрации и балансировки



• 64x100GE QSFP28 портов, работающих 
одновременно на приём и передачу трафика
(simplex режим портов)

• Поддержка интерфейсов 100G с 
возможностью объединения в группы 
балансировки

• Максимальная плотность подключений -
64x100G на прием плюс 64x100G на 
передачу

• Максимальная производительность: 12,8 
Tbps / 5960 Mpps

NPB QUASAR D5264C-T

• 32x100GE QSFP28 портов, работающих 
одновременно на приём и передачу трафика 
(simplex режим портов)

• Поддержка интерфейсов 10G, 25G, 40G, 100G 
с возможностью объединения в группы 
балансировки

• Максимальная плотность подключений -
32x40/100G на прием плюс 32x40/100G на 
передачу, или 128x10/25G на прием плюс 
128x10/25G на передачу

• Максимальная производительность: 6,4 
Tbps / 2980 Mpps

NPB QUASAR D5132C-T

NPB QUASAR D5148Y8C-T

• 48x25GE SFP28 плюс 8x100GE QSFP28 
портов, работающих одновременно на 
приём и передачу трафика (simplex режим 
портов)

• Поддержка интерфейсов 1G (до 4х), 10G, 25G, 
40G, 100G с возможностью объединения в 
группы балансировки 

• Максимальная плотность подключений -
48x10/25G и 8x100G на прием плюс 
48x10/25G и 8x100G на передачу, или 
80x10/25G на прием плюс 80x10/25G на 
передачу

• Максимальная производительность : 6,4 
Tbps / 2980 Mpps

• Дедупликация и маскирование трафика 
(встроенные DPU модули) 

64x100G + 2x10G

32x100G + 2x25G

48x25G + 8x100G



• Модульное шасси A-TAP NEUTRON с 3 слотами 
расширения – до 12x1000BaseT каналов подключения к 
сети.

• Предназначено для получения и агрегации копий 
трафика с продуктивных каналов.

• Имеет встроенный функционал байпаса.

• Позволяет:
1. Зеркалировать трафик со встроенных портов подключения к

продуктивной сети

2. Агрегировать зеркалированный трафик с нескольких линков

и передавать на 10G аплинк интерфейс

3. Передавать зеркалированный трафик на системы 
безопасности

и мониторинга для дальнейшего анализа

4. Выполнить предагрегацию 1G каналов при подключении к

устройству NPB QUASAR

• Устройство обеспечивает максимальную 
простоту развертывания и обслуживания без 
какой-либо предварительной конфигурации. 

• Позволяет инженерам инфраструктуры 
оперативно развертывать отказоустойчивые 
точки съема трафика для целей тестирования с 
практически нулевым влиянием на работу 
сети.



Модуль обеспечивает копирование без потерь и 
непрерывную передачу продуктивного трафика между 
сетевыми узлами без воздействия на сеть или нарушения 
ее работы.

4 продуктивных канала – включение в 
разрыв канала.

Модуль расширения TAP с 
1000Base-T портами подключения 
к продуктивному каналу.



• Поддержка GTP-U/GRE с функциями фильтрации и балансировки по 
клиентскому IP заголовку

• Обработка IP-фрагментации и фильтрация для внешних и внутренних 
IP заголовков туннелированного трафика

• Поддержка битовых масок в полях фильтрации для MAC и IP адресов

• Обработка кадров с размером до 9000 байт (Jumbo Frame)

• Запись абонентской сессии, распределенной по нескольким входящим 
интерфейсам, в один интерфейс для любой пары IP адресов

• Маркировка пакетов с VLAN tag на входе и выходе NPB

• Перенаправление UDP потоков (NetFlow, Syslog) продуктивного 
трафика

• Замена sMAC/dMAC и sIP/dIP на выходных интерфейсах в режиме L3

Копирование и балансировка 
трафика на несколько интерфейсов

Агрегация трафика с нескольких 
интерфейсов в один 

Фильтрация и блокировка трафика 
по широкому набору параметров

• Выделение трафика GRE (Generic Routing
Encapsulation)

• Выделение трафика GTP (GPRS Tunnelling Protocol) 
для GSM/UMTS/LTE/5G

• Выделение трафика VLAN и QinQ

• Выделение трафика MPLS и псевдопроводов

Расширенный универсальный функционал:

Выделение и обработка различных типов                                
туннелированного трафика:

Функции обрезания пакетов,
дедупликации и маскирование трафика



• Перегруженность систем паразитным трафиком

• Высокая стоимость решения

• Снижение эффективности средств ИБ

• Проблемы с масштабированием

БД Система 
мониторинга

Инструмент ИБ Система анализа

Паразитный 
трафик

Типовая сеть Типовая сеть

БД Инструмент ИБ Система анализаСистема 
мониторинга



• Physical Layer (L1)
• Дроп (запрет) трафика по входному физическому 

интерфейсу
• Data Link Layer (L2)

• Тип протокола ethertype
• MAC адреса src/dst/mask
• VLAN1 ID и VLAN2 ID /mask

• Network Layer (L3)
• Внешний/внутренний IP протокол
• Внешний/внутренний IPv4/IPv6 src/dst/mask с поддержкой 

mask-pattern
• DSCP

• Transport Layer (L4)
• GTP (UDP: GTP-C - 2123, GTP-U - 2152, GTP-V0 - 3386)
• GRE
• Внешний/внутренний протокол L4
• Внешний/внутренний SCTP/TCP/UDP порт src/dst
• VXLAN VNI
• ERSPAN Session ID

• Round-robin (по пакетам)
• MAC-address
• PPPoE сессии
• VLAN-1 id / VLAN-2 id
• Симметричная и несимметричная n-tuple балансировка

по внешним и внутренним IP заголовкам:
• 2-tuple (ipsrc+ipdst) 
• 3-tuple (ipsrc+ipdst+proto) 
• 4-tuple (ipsrc+ipdst+portsrc+portdst) 
• 5-tuple (ipsrc+ipdst+portsrc+portdst+proto)

Поддержка до 6144 записей в TCAM для правил 
фильтрации на одном устройстве. На одно правило до 18
ключей фильтрации для заголовков L2/L3/L4.

• Interface ingress: VLAN remove/modify/set, VXLAN 
remove, ERSPAN remove, MPLS remove

• Interface egress: VLAN remove/modify/add/2vlan-remove, 
sMAC/dMAC replace, IPv4/IPv6 sIP/dIP replace 

• Политики copy-map: packet slicing



Фильтрация потоков трафика в 
режиме Inline

Обработка как IPv4 
так и IPv6 трафика

Сохранение целостности всех 
сессий при фрагментации 
туннелированного трафика

NPB QUASAR может использоваться в inline режиме с 
функцией интеллектуального bypass для 
перенаправления продуктивного трафика на системы 
обработки или анализа

Поддержка L3 интерфейсов, 
перенаправление UDP потоков 
(NetFlow, Syslog) продуктивного 
трафика на системы анализа

Поддержка битовых масок в 
полях фильтрации для MAC 
адресов

Функции обрезания пакетов и 
дедупликации* трафика

Маркировка пакетов с VLAN tag 
на входе и выходе NPB

Замена sMAC/dMAC и sIP/dIP на 
выходных интерфейсах в режиме L3

Маскирование трафика*

* На DPU  карте



Дружественный пользователю 
CLI:

Удобный и наглядный метод настройки 
через браузер:

• Наличие подсказок и показ возможных к вводу команд по знаку ?

• Возможность использовать сокращенные команды при вводе

• Быстрое окончание команды с использованием табуляции

• Поддержка вставки заранее подготовленного пула команд

• Commit или interactive модель управления

• Сохранение startup/running конфигурации в текстовый файл, 
восстановление конфигурации из текстового файла

• Поддержка полноценной консоли в web интерфейсе

• Поддержка популярных современных браузеров

• Возможность конфигурации устройства NPB

• Отображение статистики в табличном и графическом виде

• Обновление прошивки с помощью загрузки файла



Поддержка до 10 000 сетевых элементов 
(NE)

Географическое резервирование системы 
по схеме 1+1

Управление системой защиты и 
разграничением прав доступа 
пользователей с внешней авторизацией

Поддержка нескольких языков интерфейса 
(MUI)

Резервное копирование и восстановление 
конфигураций сетевых элементов (в том 
числе послеаварийное)*

Возможность функционирования NMS в 
виртуальной среде

Интеграция с зонтичной системой 
мониторинга заказчика (NBI)

Графическое и табличное представление 
данных

Полностью отечественная разработка, 
поддержка на русском языке

Объединение управления группой узлов 
как единой фабрикой*

* В разработке



Ближайшие доступные
аналоги

Возможность приема/передачи трафика по 
интерфейсам 10G/25G/40G/100G на одной 
платформе

Возможность подключения по BreakOut
кабелю 40G->4х10G или 100G->4х25G 

Возможность настройки брокера сетевых 
пакетов через CLI

Утилизация интерфейсов до 85%

Увеличенная глубина обработки стека VLAN, 
MPLS, QnQ в сравнении с платформами других 
вендоров

Simplex режим работы интерфейсов - возможность 
подключения до 128 принимающих и 128 
передающих интерфейсов 10/25G на одну 
платформу

Расширенные возможности фильтрации 
трафика (в том числе не типового)

Расширенные возможности балансировки 
трафика (в том числе по внутренним IP)

Возможность модификации заголовков трафика 
в базовой версии ПО

Управление фрагментированным трафиком 
(задание направления передачи)

Использование 10G/25G/40G/100G возможно либо на
разных платформах, либо с ограниченным количеством
портов (4-6) QSFP при открытии дополнительной лицензии

BreakOut можно использовать только на платформах 100G
со специализированным ПО

Возможность настройки агрегатора через CLI присутствует 
не у всех производителей

Утилизация интерфейсов не превышает
75-80%

Ограниченная глубина обработки стека VLAN, MPLS, QnQ

Максимальное количество интерфейсов 10G на одно 
устройства 48 портов

Возможности фильтрации трафика ограничены базовыми 
стандартами 

Возможности балансировки трафика ограничены основными 
типами балансировки

Возможность модификации заголовков ограничена
или не возможна

Фрагментированный трафик не управляется
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В связи с высокими 
санкционными рисками 
для иностранного ПО и 
выполнением Указа 
Президента РФ №166 от 
30.03.2022

«О мерах по обеспечению 
технологической 
независимости и безопасности 
критической информационной 
инфраструктуры Российской 
Федерации», 

американские, европейские и 
китайские производители 
аналогичных комплексов 
исключены из рассмотрения к 
применению.
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